Passwort-Manager

Einrichten, Fehler vermeiden, Master-Passwort schutzen

1. Passwort-Manager einrichten
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Wahle eine App aus Installiere & starte Master-Passwort festlegen

Browser-Manager oder separate Offne die App nach der Ein langer, sicherer Satz, den du
App - beide sind sicher. Installation das erste Mal. dir gut merken kannst.
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Erstes Passwort eintragen
Trag einen Online-Zugang ein,
zum Beispiel E-Mail.

! 2. Haufige Fehler vermeiden

* Master-Passwort zu kurz: mindestens 12
Zeichen, besser ein Satz.

* Master-Passwort notieren: nicht offen
herumliegen lassen.

* Mit schwachen Passwortern starten: nutze
den Generator fur starke Passworter.

¢ Alles an einer Stelle hinterlegen: wichtige
Zugange besonders sorgfaltig schitzen.

* Passworter manuell tippen: lass den
Manager sie einfugen - sicherer.

Erlas Tipp

Schrittweise erweitern

Nach und nach weitere Zugange
hinzufugen.
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In Ruhe beginnen

Nicht alles an einem Tag. Ein
Zugang nach dem anderen
reicht vollig.

v 3. Dein Master-Passwort
schiitzen

v Satz statt Wort: ,Meine-Katze-heilt-Tiger-
seit-2023“ ist besser als ,Tiger2023".

Vv Niemals teilen: Dein Master-Passwort kennt
nur du.

v Nicht offen notieren: Ein Zettel im
Schreibtisch ist keine gute Idee.

v RegelmaBig dndern: Alle 6-12 Monate ein
neues Master-Passwort setzen.

v Zwei-Faktor-Authentifizierung: Wenn die
App das anbietet: aktivieren!

Ein Passwort-Manager ist wie ein treuer Assistent: Er merkt sich die Schltssel, du
brauchst nur noch das Master-Passwort. Fang heute an - Schritt fUr Schritt.
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