Sicherheit von
Anfang an

Etappe 4 der Lernreise

PIN, Displaysperre und
was du tun kannst, wenn
dein Handy weg ist




Du bist jetzt in
Etappe 4

Du kennst dein Smartphone jetzt schon ein
bisschen.

Du weil3t, wie du tippst und wischst.

Jetzt schauen wir uns etwas Wichtiges an:
wie du dein Smartphone schutzt.

Du lernst, was eine PIN ist und wie eine
Displaysperre funktioniert. Und du erfahrst,

was du tun kannst, falls dein Handy einmal
weg ist.

»Sicherheit heil3t nicht: alles
perfekt machen. Sicherheit
heil3t: ein paar gute
Gewohnheiten von Anfang
an."
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Warum dein Handy
eine Sperre braucht

Vielleicht denkst du;

+Auf meinem Handy ist doch nichts
Wichtiges." Aber oft stimmt das nicht ganz.

Auf deinem Smartphone sind oft:
e Fotos
e Nachrichten
e Telefonnummern
e manchmal auch Bank-Apps

Eine Displaysperre sorgt dafur, dass nicht
jeder einfach hineinschauen kann.

L2Auch wenn nichts
Geheimes drauf ist:
Meine Haustur lasse ich
ja auch nicht offen."
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Die Displaysperre -
dein erster Schutz

Die Displaysperre erscheint, wenn dein
Smartphone eine Weile nicht benutzt wurde.

Um es wieder zu benutzen, musst du es
entsperren.

Das geht zum Beispiel mit:
e einer PIN

o einem'Muster j@
e dem Fingerabdruck
e Gesichtserkennung <

Nicht jedes Handy hat alles
davon. Das ist normal.

.Jedes Handy hat seinen
eigenen Weg. Wichtig ist nur:
Es hat Uberhaupt einen."
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Die PIN - eine
geheime Zahl

Eine PIN ist eine geheime Zahlenfolge.

Du gibst sie ein, und das Handy lasst dich
hinein.

Eine PIN hat meist 4 oder 6 Zahlen.

Wichtig:

Die PIN flr dein Smartphone ist nicht
automatisch dieselbe wie die PIN deiner
Bankkarte.

+PIN ist nicht gleich PIN.
Schau ruhig einmal in
Ruhe nach, welche PIN
wofur gilt."
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Ubung: PIN-Check

Nimm dein Smartphone zur Hand.

Sperre den Bildschirm einmal (kurz auf den
Aus-Knopf dricken).

Schau dann: Musst du eine PIN, ein Muster
oder etwas Ahnliches eingeben, um wieder
hineinzukommen?

Was siehst du?

— Entweder du hast schon eine Sperre.
Dann gut so.

— Oder noch nicht. Wie du eine Sperre
einrichtest, zeige ich dir gleich auf den
nachsten Seiten.

,Du musst heute noch
nichts andern. Erst mal
schauen reicht."
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So wahlst du eine
bessere PIN

Eine PIN sollte man sich merken konnen.
Aber sie sollte nicht zu leicht zu erraten sein.

Nicht so gut sind:
e 0000 oder 1111
e 1234
e dein Geburtsjahr
e die Hausnummer

Besser ist: eine Zahlenfolge, die fur dich Sinn
ergibt, aber nicht sofort zu erkennen ist.

“Denk an einen Satz, den nur
du kennst, und nimm die
Anzahl der Buchstaben
jedes Wortes als Zahl. Zum
Beispiel wird aus 'Mein

Hund Bello' die Zahl 4-4-5.”
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Was tun, wenn ich die
PIN vergesse?

Am Anfang ist es normal, sich eine neue PIN
nicht sofort zu merken.

Aber: Die PIN sollte nicht direkt am Handy
kleben.

Besser: Schreibe dir eine Eselsbrucke auf,
nicht die ganze PIN.

Oder bewahre sie dort auf, wo du auch
andere wichtige Unterlagen hast.

[
i ,Eine Gedachtnisstutze
' ist erlaubt. Aber sie
sollte nicht gleich die
ganze Losung verraten."
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Bequem entsperren:
Finger oder Gesicht

Viele Smartphones lassen sich auch mit
Fingerabdruck oder Gesichtserkennung
entsperren.

Das ist praktisch.

Aber: Nach einem Neustart fragt das Handy
meist wieder nach der PIN.

Merke:
Fingerabdruck und Gesicht machen das

Entsperren bequemer. Sie ersetzen die PIN
nicht ganz.

»Mein Finger ist mein
Schlissel. Aber den
Ersatzschlussel - meine
PIN - kenne ich
trotzdem."
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Das Handy sperrt sich
von selbst

Dein Smartphone kann sich nach kurzer
Zeit selbst sperren.

Das ist gut, falls du es mal liegen lasst.

In den Einstellungen kannst du festlegen,
wie lange es dauert, bis der Bildschirm
dunkel wird.

Beispiel:
Nach 30 Sekunden oder 1 Minute.

,Das Handy darf
ruhig selbst die Tur
zumachen, wenn ich
es gerade nicht
brauche."
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Jedes Handy ist ein
bisschen anders

Die Einstellungen sehen nicht auf jedem
Handy gleich aus.

Suche nach Begriffen wie:
e Sicherheit

e Sperrbildschirm

e Displaysperre

e PIN

e Fingerabdruck

Tipp: In den Einstellungen gibt es oft ein
Suchfeld. Da kannst du ,Displaysperre"

eingeben.
Wenn Christa und ich

unsere Handys
nebeneinanderlegen,
sieht es manchmal ganz
unterschiedlich aus, und
beide haben recht."
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Handy weg - was nun?

Manchmal liegt das Handy einfach nur
irgendwo: Im Auto, unter einem Kissen oder
in der Jacke.

Bleib ruhig.

Erste Schritte:
e Rufe dein Handy von einem anderen
Telefon aus an.
e HOre, ob es irgendwo klingelt.
o Uberlege: Wo warst du zuletzt?
e Schau in Tasche, Auto, Sofa.

,Erst suchen, dann
sorgen. Meinen
Freund Otto hatte
| ich schon ganz

" aufgeregt, dabei
steckte es in der
Manteltasche."
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Ein verlorenes Handy
finden

Viele Smartphones haben eine Funktion, mit
der man sie wiederfinden kann.

Bei Android heil3t sie meist “Mein Gerat
finden”.

Bei Apple heildt sie “Wo ist?”

Diese Funktion muss vorher eingerichtet
sein. Das Handy braucht aul3erdem Strom
und Internet.

Wichtig:
Diese Funktion ist hilfreich, aber leider keine
Garantie.

.Die Ortung hilft beim
Suchen. Die PIN schitzt
den Inhalt. Beides
zusammen ist am

besten."
https://60plusgehtonline.de
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Diese Dinge solltest
du griffbereit haben

Es hilft, ein paar Informationen getrennt
vom Handy aufzubewahren.

Notiere dir:
e deine Handynummer
e den Namen deines Mobilfunkanbieters
e die Nummer zum Sperren der SIM-Karte
e eine vertraute Person, die helfen kann

Nicht ins Handy allein schreiben.
Wenn das Handy weg ist, kommst du sonst
nicht mehr daran.

~Meine Schwester Hilde aus
Kanada hat mir geschrieben:
'Schreib dir wichtige Dinge
auf, bevor du sie brauchst,
nicht danach.' Sie hatte

recht."
https://60plusgehtonline.de




Meine Handy-
Notfallkarte

Zum Ausfullen:

Mein Mobilfunkanbieter:

Meine Handynummer:

Wen rufe ich um Hilfe an?

Habe ich eine Displaysperre eingerichtet?
O Ja

o Noch nicht

0 Ich brauche dabei Hilfe

Hinweis:
Trage hier keine Passworter ein.
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Drei Dinge, die du
besser vermeidest

Manchmal macht man es sich aus
Bequemlichkeit zu leicht.

Lieber nicht;:

e PIN direkt in der Handyhdulle
aufbewahren
e Displaysperre ganz ausschalten
e entsperrtes Handy unbeaufsichtigt
weitergeben
Wenn dir jemand hilft, schau einfach mit.

,Hilfe ist wunderbar.
Meine Nachbarin Lisa
zeigt mir gern mal
etwas, aber ich schaue
immer mit auf den
Bildschirm."
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Fuanf Satze zur
Sicherheit

e Mein Smartphone braucht eine
Displaysperre.

e Meine PIN ist nicht zu leicht zu erraten.

e |ch bewahre die PIN nicht direkt beim
Handy auf.

e Ich weil3, was ich tue, wenn das Handy
weg ist.

e |ch muss nicht alles perfekt machen -
aber ich fange an.

,Ein guter Anfang ist
oft schon die halbe
Sicherheit."
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Etappe 4 geschafft!

Du weil3t jetzt, warum eine Displaysperre
wichtig ist, was eine PIN ist und was du tun
kannst, wenn dein Handy mal weg ist.

Kleine Aufgabe zum Abschluss:

Schau noch einmal nach: Ist deine
Displaysperre eingerichtet?

Und weil3t du, wo deine Notfallkarte liegt?

Wenn ja - sehr gut. Du hast heute etwas
Wichtiges getan.

Wenn du bereit bist, geht es in der
nachsten Etappe weiter.

,Ein guter Anfang ist
oft schon die halbe
Sicherheit."
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